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Introduction

Le contexte de crise que traverse I’économie mondiale avec la pandé-
mie du Covid-19 vient rappeler a quel point I'incertitude fait partie des
processus de décision aussi bien a I’échelle macroéconomique qu’au
niveau des agents économiques. Aujourd’hui, plus que jamais agir
avec agilité et résilience face aux aléas et aux évenements incertains
constitue une, sinon la, priorité pour mettre en place des politiques
publiques et des conditions sine qua non pour la survie des acteurs
et la pérennité des organisations.

Au cours de vingt dernieres années, une culture de controle interne
et de gestion des risques a émergé dans de nombreuses entreprises
indépendamment de leur taille et de leur secteur d’activité (banque,
assurance, société de conseil, institution publique, etc.). Consolidé par
un cadre réglementaire en constante évolution, le modele de base a
permis de répondre aux attentes des parties prenantes et aux besoins
des acteurs et des régulateurs.

Au sens large du terme, le controle interne est un outil d’aide a la
prise de décision qui permet a une organisation de réaliser de maniere
efficace et efficiente ses objectifs stratégiques et de maintenir, voire
améliorer, sa performance. Le controle interne est ainsi indissociable
de la gestion des risques car tout systéme de controle interne vise
in fine a maitriser des risques auxquels I’organisation est exposée et
a les ramener a des niveaux acceptables.

Certes, le cadre réglementaire international et européen a évolué au
rythme de la mondialisation, de I'intégration croissante des marchés,
des innovations technologiques et de I’émergence de nouveaux risques
comme les cyber-risques. Toutefois, aujourd’hui ce cadre fait preuve
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de certaines limites et faiblesses notamment dans un contexte de
ruptures fondamentales (disruption) caractérisé par la digitalisation
des activités, des processus de décision et des processus de création de
valeur, le croisement des données de masse ou le big data, 'intelligence
artificielle, le remodelage de la cartographie des risques mondiaux et
la prise de conscience de la contrainte de durabilité.

Avec la récurrence des évenements extrémes comme les crises,
les catastrophes naturelles ou les pandémies, la gestion des risques
se trouve propulsée au-devant des priorités de toutes entreprises.
L’atteinte des objectifs stratégiques qui a fagconné et conditionné
la culture de maitrise des risques dans les organisations se trouve
désormais détronée au profit d’un objectif de résilience, soit la capa-
cité des organisations a absorber les chocs et a amortir leurs cofits
économiques et sociaux.

LE CONTROLE INTERNE

Le controle interne est un processus défini et mis en ceuvre par I’entre-
prise pour ses propres besoins et sous sa responsabilité. Il comprend
I’ensemble des moyens, des comportements, des procédures et des
actions permettant a I’entreprise d’atteindre ses objectifs. Il couvre
toutes les activités administratives et opérationnelles et s’adapte aux
caractéristiques de I’organisation.

Le contrdle interne contribue donc a la maitrise des activités,
a lefficacité des opérations et a I’allocation optimale des ressources.
Il permet de prendre en compte les risques significatifs auxquels
est exposée I’entreprise, qu’ils soient opérationnels, financiers ou
de conformité.
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Enfin, le dispositif de contrble interne vise plus particuliere-
ment a :

1. atteindre des objectifs et appliquer des orientations stratégiques
fixées par la direction générale ;

2. mettre en place le bon fonctionnement des processus internes afin
de maintenir et conserver la valeur et les actifs de I’entreprise,
et améliorer sa performance ;

3. garantir la qualité et la fiabilité de I'information financiére et
comptable ;

4. assurer la conformité des activités et des procédures aux lois et a
la réglementation.

Du controle interne au management
des risques (Entreprise Risk
Management)

Dans un contexte de montée en puissance des risques de plus en plus
complexes et variés, le dispositif de controle interne de I’entreprise
doit étre associé a un systeme global et transversal de gestion des
risques. Le management des risques en entreprise apparait alors
comme une approche intégrée qui permet d’identifier, d’analyser,
de cartographier et de maitriser les risques auxquels I’organisa-
tion est exposée. Il sous-entend la mise en place de processus de
gestion des risques en associant a la stratégie de I’entreprise les
facteurs de risques susceptibles d’affecter sa capacité a atteindre
ses objectifs.

Par ailleurs, la gestion des risques en entreprise s’inscrit dans une
vision globale des risques (une vision a la fois politique, économique,
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socio-culturelle, technologique et 1égale). Le management des risques
en entreprise n’est autre qu’un dispositif de controle interne fondé
sur une veille active ciblant a la fois les risques stratégiques, opéra-
tionnels et financiers.

Le contrdle interne
et la gestion des risques
a I'ére de la digitalisation

La digitalisation touche toutes les activités et les fonctions de I’entre-
prise. Certes, les fonctions traditionnelles de production, financiere,
commerciale et de gestion des ressources humaines ont connu des
bouleversements au cours des dernieres années. Les fonctions support
comme celles du contrdle interne et de gestion des risques ne sont
cependant pas épargnées par la vague de digitalisation.

A la fois une menace et une opportunité, la digitalisation impactera
la culture de contrdle et de risque des organisations. En tant que
menace, la digitalisation fragilise les démarches et approches établies
en matiere de controOle interne et de gestion des risques notamment
avec la montée des cyber-risques, la vulnérabilité accrue des sys-
temes d’information et le durcissement des cadres réglementaires.
En revanche, la digitalisation, la disponibilité des données de masse
et la dématérialisation croissante de I’économie peuvent constituer
des opportunités pour les entreprises innovantes.

Pour le controle interne et la gestion des risques, la digitalisation
ouvre ainsi de nouvelles voies pour la rationalisation des approches
existantes et la création de valeur a travers une meilleure appréhension
des risques.
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OBJECTIFS DE L’OUVRAGE

L’objectif principal de cet ouvrage est de présenter une approche
globale pour le contrdle interne et la gestion des risques en entre-
prise. Cet objectif est atteint a travers un certain nombre d’objectifs
intermédiaires, a savoir :

= une présentation exhaustive et complete des principaux référen-
tiels de controle interne et de management des risques a 1’échelle
internationale (COSO, ISO 31000, accords de Bale), au sein de
I’Union européenne (directive de Solvabilité II) et dans le contexte
francais (référentiel de I’AMF) ;

= |a maitrise d’'une démarche globale, intégrée et transversale du
controle interne et de gestion des risques. Cette démarche permet
d’identifier le portefeuille de risques de I’entreprise, c’est-a-dire les
événements potentiels susceptibles d’entraver la réalisation des
objectifs, de maitriser les risques en fonction des seuils de tolérance
prédéfinis et de garantir I’atteinte des objectifs de 1’organisation ;

= une analyse des pratiques du contrdle interne et de gestion des
risques dans les entreprises et une mise en avant des interactions
et interdépendances entre le contrdle interne, I’audit interne et la
gestion des risques ;

= une lecture critique de la réglementation en vigueur et des pra-
tiques en matiere de controle interne et de gestion des risques
a I’épreuve d’un environnement économique, technologique et
écologique en rupture ;

= une sensibilisation aux enjeux et aux défis de la digitalisation,
des nouvelles technologies et du big data sur les fonctions de
contrdle interne et de gestion des risques, des phénomenes qui
impacteront sans doute la culture de gestion des risques dans
toutes les organisations.
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La premiére partie est ainsi consacrée aux fondamentaux du contréle
interne. Le chapitre 1 présente les concepts et les principes de base
du controle interne en décrivant ses composantes, ses organes
et les différentes étapes de son processus du controle interne.
Les faiblesses et les limites de la pratique du contrdle interne sont
également envisagées. Le chapitre 2 retrace quant a lui I’évolution
historique du cadre international du contréle interne, notamment
les référentiels COSO I et II. Il présente aussi le cadre développé
par I’autorité des marchés financiers (AMF).

La deuxieme partie traite de la pratique du controle interne dans les
entreprises a travers la proposition d’un modele de controle interne
couvrant a la fois le cycle d’investissement, le cycle d’exploitation
et la gestion des ressources humaines abordé dans le chapitre 3.
Parallélement, le chapitre 4 est consacré a I’évaluation du controle
interne, notamment a travers une démarche d’audit des risques et
une présentation des outils de description et d’évaluation du systéme
de contréle interne.

Enfin, la derniére partie met ’accent sur I’articulation entre le systeme
de controle interne et le management des risques, et ouvre le débat
sur les défis et les enjeux de la digitalisation. Le chapitre 5 présente
ainsi le référentiel international et européen de la gestion des risques
et analyse le processus de management en entreprise (ERM). Il se
focalise également sur les démarches de gestion des risques dans le
contexte particulier des banques et des assurances. Enfin, le chapitre 6
présente les perspectives du controle interne a I’ére de la digitalisation.
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CHAPITRE 1

Controle interne :
définition, objectifs
et processus

Il existe plusieurs définitions pour le contréle interne. Cette pluralite de
la notion de contrdle interne s'explique notamment par la divergence
des préoccupations et des attentes des differents intervenants. En effet,
le profil, le métier, le secteur d'activité et méme les crises rencontrées
peuvent influencer la perception de chague partie prenante du contrdle.
Il est certain que la vision et l'approche du commissaire aux comptes
different de celles du dirigeant, de l'auditeur interne ou externe, de celles
du consultant en stratégie.

Par ailleurs, les objectifs du contrdle interne sont multiples, tels que la
protection et la sauvegarde des actifs de l'entreprise, la performance
des opérations, la fiabilité des informations, le respect des régles de ges-
tion, I'amélioration des performances, le développement de la rigueur,
la conformité aux différentes réglementations, etc.



1. DEFINITIONS ET OBJECTIFS
DU CONTROLE INTERNE

Définitions du controdle interne

= Définition de I’Ordre des Experts-Comptables Francais de 1977

« Le contrdle interne est ’ensemble des sécurités contribuant a la mai-
trise de I’entreprise. Il a pour but d’assurer la protection, la sauvegarde
du patrimoine et la qualité de I'information, de I’autre, I’application
des instructions de la direction et de favoriser I’amélioration des
performances. Il se manifeste par I’organisation, les méthodes et les
procédures de chacune des activités de I’entreprise, pour maintenir
la pérennité de celle-ci. »

= Définition avancée du Consultative Committee of Accountancy
de 1978

« Le controle interne comprend ’ensemble des systemes de controle,
financiers et autres, mis en place par la direction afin de pouvoir diri-
ger les affaires de I’entreprise de fagon ordonnée et efficace, assurer
le respect des politiques de gestion, sauvegarder les actifs et garantir
autant que possible I’exactitude et 1’état complet des informations
enregistrées. »

= Définition avancée de la Compagnie nationale des commissaires
aux comptes de 1987

« Le contrdle interne est constitué par I’ensemble des mesures de
controle comptable ou autre, que la direction définit, applique et
surveille, sous sa responsabilité, afin d’assurer la protection du patri-
moine de I’entreprise et la fiabilité des enregistrements comptables et
des comptes annuels qui en découlent. »
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= Définition avancée du Committee of Sponsoring Organizations
of the Treadway Commission (COSO) de 1992

Les précédentes définitions institutionnelles données au contrdle
interne ont servi de base a I’élaboration d’une définition plus large
par le COSO.

Pour ce dernier, le contrdle interne est donc le processus défini et mis
en ceuvre par le conseil d’administration, les dirigeants de ’entreprise
et son personnel, destiné a fournir une assurance raisonnable quant
a la réalisation d’objectifs. Le controle interne permet la réalisation
et 'optimisation des opérations, assure la fiabilité de I’information
financiere et comptable. Enfin, il garantit la conformité des opérations
et des procédures aux lois et a la réglementation en vigueur.

= Définition avancée de I’'International Federation of Accountants
(IFAC) de 2008

La définition de I'IFAC introduit pour sa part quelques concepts de base :

e [e contréle interne est un processus : les procédures de contréle
interne sont plus efficaces lorsqu’elles sont intégrées dans
I’infrastructure et font partie de la culture d’entreprise. Elles
doivent étre combinées et non ajoutées. Il s’agit d’un moyen de
parvenir a une fin et non une fin en soi ;

e [e contrble interne est défini et mis en application par des
personnes : il ne s’agit pas seulement d’un ensemble de manuels,
de procédures et de documents. Le contrOle interne est réalisé
par des personnes a tous les niveaux de la hiérarchie ;

e la direction et le conseil d’administration ne peuvent attendre du
controle interne qu’une assurance raisonnable quant a la réali-
sation des objectifs de I’entité et non une assurance absolue en
raison des risques inhérents a tout systéeme de contréle interne
(ex. : catastrophe naturelle, crise économique, introduction de
nouvelles réglementations, fraude, etc.).
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